


personal data do not outweigh the interests of the Applicant or other scientific institutions in
preventing traffic accidents. Image data may only be transmitted to scientific institutions in
third countries without an adequate level of data protection if the requirements of Chapter V
of the GDPR are met.

3.  According to sec. 78 of the General Administrative Procedures Act 1991 (Allgemeines
Verwaltungsverfahrensgesetz, AVG), Federal Law Gazette (BGB/.) No. 51/1991, as amended,
in conjunction with sections 1, 3 para 1 and tariff item (7P) 1 of the Federal Administrative Tax
Ordinance (Bundesverwaltungsabgabenverordnung, BVvwAbgV) 1983, Federal Law Gazette
No. 24 as amended, the Applicant is obliged to pay an administrative fee of

EUR 6.50.

Legal basis: Sec. 7 para. 2 lit.3 and para. 3 of the Austrian Data Protection Act (DSG), Federal Law
Gazette (BGBL) | No. 165/1999 as amended; Art. 25 in conjunction with Art. 13 and Art. 89 of
Regulation (EU) 2016/679 (General Data Protection Regulation — GDPR), OJ No. L 119 p. 1; and sec. 78
of the General Administrative Procedures Act 1991 (AVG), Federal Law Gazette No. 51/1991, as
amended, in conjunction with sections 1, 3 (1) and TP 1 of the 1983 Federal Administrative Tax
Ordinance (BVwAbgV), Federal Law Gazette No. 24, as amended.

STATEMENT OF REASONS

A. Applicant’s arguments

1. On 11 May 2020, the Applicant submitted an application for approval in accordance with sec. 7 (3)
of the Austrian Data Protection Act (DSG) and essentially argued that, in its capacity as a non-
university research institution, it was researching infrastructure-related issues expected to be of
paramount importance in the future. One of its focus topics is the question of how to increase road
safety. In connection with this research topic, the Applicant is currently using, among other things,
the so-called "Mobility Observation Box" (MOB). The MOB is essentially a video camera installed in a
weatherproof housing. So far, the MOB has mostly been used to make street crossings safer for
pedestrians. The use of the MOB was approved by the data protection authority before the GDPR
came into force. Since mobility behaviour within society has changed since then, the Applicant argues
that the MOB should, in the future, also be used to analyse traffic conflicts involving pedestrians,
including those also involving other road users (including, without limitation, e-scooter drivers,
cyclists, motorcyclists, etc.).

To this end, the MOB should, in the Applicant’s opinion, be used to collect objective and
representative data on possible traffic conflicts associated with road infrastructure. To achieve its
purpose, the MOB would, as a rule, have to be used to record the traffic situation at a specific
location over a period of several days. The exact time frame for the image recordings would depend
on the type of traffic junction to be analysed and should be kept as short as possible in individual
cases. As in the past, the MOB would probably have to be installed at a height of around four meters
and focused on public transport hubs to collect image data for the purpose of analysing traffic
conflicts.

Following the recording, the Applicant intends to calculate movement paths (trajectories) of the road
users by analysing the image recordings. These movement paths would only contain information
about the types of road users (e.g. pedestrians, e-scooters, bicycles, motorcycles, etc.), their speed
and direction of movement. The identity of specific road users would be impossible to determine
based on the movement paths. The calculation of movement paths is a complex process, which is
why it requires the use of powerful computers. This is also the reason why the calculation of
movement paths cannot be done by the MOB itself. The MOB only serves as a recording device and
for providing intermediate storage for the images recorded.



The Applicant states that it is impossible to conduct an objective and representative investigation of
risk situations involving different road users in any other way that would interfere less with their
protected confidentiality interests (e.g. through personal observation). Data collected by way of
personal observation - especially with regard to heavily frequented traffic junctions — wou!d be far
too prone to errors. It would be impossible, in such situations, to detect and follow all road users. In
addition, personal observations are also much less accurate. Humans cannot, after all, record conflict
situations with the same level of detail as can be obtained by evaluating movement paths. As a result,
analyses of traffic conflicts based on personal on-site observation are neither objective nor
representative and therefore unsuitable for researching traffic conflicts.

The identity of specific road users is of no interest to the Applicant. The images captured by the MOB
would therefore be deleted after any quality assurance measures that might prove necessary (e.g.
human correction of movement paths that could not be calculated unequivocally) had been carried
out. Due to the elevated recording position of the MOB — as required for the caiculation of movement
paths — people’s faces or their vehicle license plates, for example, are often unrecognisable even on
the original recordings. It cannot, however, be ruled out entirely that characteristics that would make
it possible to identify individuals might be recorded. The choice of lower resolution cameras, in
particular, which would rule out any recognition of identifying features, is not an option, since it
would render an accurate calculation of movement paths from the image recordings all but
impossible.

The MOB should display a sticker naming the Applicant as data controller, as well as a link to a
website where more information about the MOB can be found.

Regarding the impossibility of obtaining consent, the Applicant’s argument is essentially that
obtaining consent — which incidentally could only be requested ex-post facto — from people who had
moved through the reception area of the MOB (a group of people impossibie to determine in
advance) would require the researchers to go to great lengths to set up a processing operation
involving identification to create a direct personal reference, none of which is necessary or intended
to achieve the scientific research purpose. Obtaining consent would therefore not only require
disproportionate effort, but would also, at least to some extent, run counter to the protective
purpose of sec. 1 para 1 and sec. 7 of the Austrian Data Protection Act (DSG).

The Applicant justified its claim that this research is in the public interest by stating that its aim is to
analyse traffic conflicts in an objective and representative manner through the use of the MOB, in
order to be able to research measures for the protection of road users, particularly vuinerable ones,
from serious injury or even death. The Applicant is of the opinion that the use of the MOB would
increase road safety and would therefore be in the public interest.

As regards the question of professionalism, it was stated that data processing would only be carried
out by specific, trained employees who have been instructed as to data secrecy and who regularly
conduct research in the field of traffic safety. To the extent that the help of contract processors will be
required for the calculation of movement paths, the Applicant undertakes to use only such processors
as will be able to guarantee compliance with data protection regulations. Furthermore, processors
and the persons employed by them will be contractually obliged to treat personal data as
confidential. In addition, potential processors would also have to prove to the Applicant that they are
able to take appropriate data security measures.

The Applicant further states that it will not be necessary to name an authorised person, since the
data required for the research purposes will be determined by the Applicant itself, which is why no
declaration according to sec. 7 para. 4 of the Austrian Data Protection Act (DSG) will be needed.



B. Findings of Facts

The data protection authority is basing its decision on the facts as documented in the file and listed
under A. above.

C. Legal conclusions

Section 1 of the operative provisions

1. General remarks

Sec. 7 of the Austrian Data Protection Act (DSG) standardises the rules for processing data the
archiving of which is considered to be in the public interest, data coilected for scientific or historical
research purposes or data to be used for statistical purposes. Image data is also considered
(identifiable) personal data within the meaning of Art. 4 Z 1 of the GDPR. At the same time, however,
processing of image data does not fall within the definition of processing of special categories of
personal data within the meaning of Art. 9 of the GDPR (cf. e.g. 7 DSB of June 2018, file no.
DSBD202.207/0001-DSB/2018, with references to further literature).

The collection and evaluation of image data for scientific research purposes is subject to the special
provision of sec. 7 of the Austrian Data Protection Act {DSG). The facts as ascertained show that the
requirements of sec. 7 para. 1 and para. 2 lit. 1 and lit. 2 are not met, so that the planned use of data
can only be based on the approvat of the data protection authority according to sec. 7 para. 2 lit. 3 in
conjunction with para. 3 of the Austrian Data Protection Act {(DSG).

2. Prerequisites for approval pursuant to sec. 7 para. 3 of the Austrian Data Protection Act (DSG)

The use of personal data for scientific purposes is permitted in accordance with sec. 7 para. 3 of the
Austrian Data Protection Act (DSG) if the data protection authority has given its consent, which can
only be granted subject to fulfiiment of the conditions for granting the permit listed in sec. 3 leg. cit.

3. The merits of the application

The requirements of sec. 7 para. 3 no. 1 of the Austrian Data Protection Act (DSG) will be considered
to have been fulfilied, inter alia, if the size of the group of data subjects means that their
identification would require a disproportionate effort (see Gantschachert/Spanberger in
Gantschachert/lelinek/Schmidl/ Spanberger, Kommentar zum Datenschutzgesetz (2018 ), § 7 note
10). Time and cost factors must be used to assess whether or not the effort involved in obtaining the
consent of data subjects would be disproportionate (cf., for example, Pollirer/Weiss/Knyrim/
Haidinger, DSG Kommentar, § 7, Note 14).

The project applied for involves a potential group of data subjects who will necessarily be inciuded
since the data processing will be carried out outdoors. These would first have to be identified and
then contacted after their data had been collected, which means that obtaining consent would be
impossible in some cases and require a disproportionate effort in all others, so that the requirements
according to sec. 7 para. 3 no. 1 of the Austrian Data Protection Act (DSG) may be considered to have
been fuifilled.

The Applicant has sufficiently demonstrated that the use applied for is in the public interest (research
into the prevention of traffic accidents). A public interest may be assumed to exist, for example, in
cases where a research project serves to prevent accidents (cf. Bresich et al., DSG, Datenschutzgesetz
Kommentar, § 7, margin no. 23} or is likely to be useful in enhancing road safety in Austria.

The above findings of fact show that the Applicant is a renowned research institution able to
guarantee that the study, including the associated use of data, will be carried out by qualified



specialists and/or processors who are professionally obliged to treat data as confidential; the
requirement of sec. 7 para. 3 lit. 3 of the Austrian Data Protection Act (DSG) is therefore fulfilled.
Since the personal data will be determined by the Applicant itself, it will not be necessary to
obtain/enclose a declaration pursuant to sec. 7 para. 4 of the Austrian Data Protection Act (DSG).

Section 2 of the operative provisions

The conditions imposed are intended to ensure data security when processing the data and to ensure
data secrecy.

Section 3 of the operative provisions

The costs specified in the operative provisions (administrative fee} have been calculated in
accordance with the cited provisions. The granting of a permit for data processing for scientific
research purposes is not covered by the fee and tax exemption clause of sec. 69 para. 6 of the
Austrian Data Protection Act (DSG).

This fee must be paid into the account with BAWAG P.S.K., Georg-Coch-Platz 2, 1018 Vienna, IBAN:
AT460100000005490031, BIC: BAWAATWW, naming the data protection authority
(Datenschutzbehdrde) as the recipient. Please state the case number and the completion date in
the reference line.

The decision of the data protection authority is based on the above facts and considerations.
PLEASE NOTE

The delivery of the decision passed in reply to your application according to sec. 7 para. 3 of the
Austrian Data Protection Act (DSG) means that you have become liable for a fee according to the
Austrian Fees and Duties Act 1957 (Gebihrengesetz, GebG), Federal Law Gazette (BGB/.) No.
267/1957, as amended (cf. once again sec. 7 para. 3 of the Austrian Data Protection Act (DSG) in
conjunction with sec. 69 para. 6 of the Austrian Data Protection Act (DSG) and sections 11 para. 1 lit.
1 in conjunction with sec. 14 tariff item 6 of the Austrian Fees and Duties Act 1957 (GebG)).

The fixed fee in the present case amounts to 14.30 euros.

According to sec. 34 para. 1 of the Austrian Fees and Duties Act 1957 (GebG), failure to pay this fee
will oblige the data protection authority to report the facts to the competent tax office for the
purpose of initiating the relevant proceedings under tax law. As a result of such proceedings, a late
payment penalty may be imposed.

You are requested to pay the fee into the account with BAWAG P.S.K., Georg-Coch-Platz 2, 1018
Vienna, IBAN: AT460100000005490031, BIC: BAWAATWW, held in the name of the data protection
authority, within two weeks of having received the present decision. Please state the case number
and the completion date in the reference line.

INSTRUCTIONSASTOTHERIGHT OF APPEAL
A written appeal against this decision may be filed with the Federal Administrative Court within four
weeks of delivery. The complaint must be lodged with the data protection authority and must

contain

- the designation of the contested decision {case number, subject matter)
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Verkehrskonflikten im Zusammenhang mit FuBgéngerinnen, auch solche mit anderen
Verkehrsteilnehmerinnen zu  analysieren  (darunter insbesondere  e-Scooterfahrerinnen,
Radfahrerinnen, Motorradfahrerinnen etc.).

Zu diesem Zweck solle die MOB objektive und reprasentative Daten zu etwaigen Verkehrskonflikten
bei Straleninfrastrukturen ermitteln. Zur Zweckerreichung werde die MOB das Verkehrsgeschehen an
einem bestimmten Standort Ublicherweise Uber mehrere Tage hinweg aufzeichnen mussen. Der
genaue Zeitrahmen der Bildaufnahmen richte sich nach der Art des zu analysierenden
Verkehrsknotenpunktes und werde im Einzelfall so kurz wie mdéglich gehalten werden. Voraussichtlich
werde die MOB zur Ermittlung von Bilddaten zum Zweck der Analyse von Verkehrskonflikten - wie
schon bisher - in ca. vier Meter HShe mit Ausrichtung auf 6ffentliche Verkehrsknotenpunkte angebracht

werden missen.

An die Aufnahme anschlieBend sollen durch Analyse der _.ldaufnahmen Bewegungspfade
(Trajektorien) der Verkehrsteilnehmerlnnen errechnet werden. Die Bewegungspfade wiirden nur noch
Informationen Uber die Arten von Verkehrsteilnehmerlnnen (z.B. FuRgéngerin, e-Scooter, Fahrrad,
Motorrad etc.), ihre Geschwindigkeit und Bewegungsrichtung enthalten. Die Identitdt konkreter
Verkehrsteilnehmerinnen lasse sich anhand der Bewegungspfade nicht bestimmen. Die Berechnung
von Bewegungspfaden sei komplex, weshalb dies durch leistungsstarke Computer gesehen misse.
Aus diesem Grund sei die Berechnung von Bewegungspfaden auf der MOB selbst nicht méglich. Die
MOB diene lediglich als Aufnahmegerat und Zwischenspeicher von Bildaufnahmen.

Die objektive und reprasentative Erhebung von Risikosituationen unterschiedlicher
Verkehrsteiinehmerinnen auf eine andere Art, die weniger in ihre schutzwirdigen
Geheimhaltungsinteressen eingreife (z.B. durch persénliche Beobachtung), sei nicht méglich. Dies
deshalb, weil z.B. persdnliche Erhebungen - insbesondere dann, wenn Verkehrsknotenpunkte stark
frequentiet seien - fehleranféllig seien. In solchen Situationen kénnten nicht alle
Verkehrsteilnehmerinnen erfasst werden. DarlUber hinaus seien persénliche Erhebungen auch
wesentlich ungenauer. SchlieBlich kdnnten Menschen Konfliktsituationen nicht im selben Detailgrad
festhalten, wie dies durch die Auswertung von Bewegungspfaden moglich sei. Im Ergebnis seien
Analysen von Verkehrskonflikten durch persénliche Erhebungen vor Ort weder objektiv noch
reprasentativ und deshalb zur Erforschung von Verkehrskonflikten ungeeignet.

Die Identitat konkreter Verkehrsteilnehmerlnnen sei fiir die Antragstellerin nicht von Bedeutung. Daher
wurden die von der MOB aufgenommenen Bildaufnahmen nach der Durchfuhrung etwaiger
qualitdtssichermnder MaRnahmen (z.B. der menschlichen Korrektur von Bewegungspfaden, die nicht
eindeutig berechnet werden konnten) geldscht werden. Aufgrund der - zur Berechnung von
Bewegungspfaden erforderlichen - erhéhten Aufnahmeposition der MOB, seien z.B. Gesichter von
Personen oder Fahrzeugkennzeichen auch auf Originalaufnahmen oft nicht erkennbar. Es kénne aber

nicht ausgeschlossen werden, dass Merkmale, mit denen eine Identifizierung von Personen méglich
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ware, erfasst werden. Da ansonsten keine gesicherten Bewegungspfade mehr aus den Bildaufnahmen
errechnet werden kénnten, kénne insbesondere die Kameraauflésung nicht so (schlecht) gewahit
werden, dass die Erfassung identifizierender Merkmale ausgeschlossen sei.

Auf der MOB solle ein Aufkleber uber die Antragstellerin als fur die Verarbeitung Verantwortliche
informieren und einen Link zu einer Webseite prasentieren, auf der weitere Informationen zur MOB
abrufbar sind.

Zur Unmdglichkeit der Einwilligungseinholung fiihrte die Antragstellerin zusammengefasst aus, die

Einholung der Einwilligung ~ die im Ubrigen nur im Nachhinein erfolgen kénnte — von Personen, die
sich durch den Aufnahmebereich der MOB bewegen wiirden (ein von vornherein unbestimmter
Personenkreis), kénne nicht vorgenommen werden, ohne einen sehr hohen Aufwand zu treiben und
einen Verarbeitungsvorgang, ndmlich die einen direkten Personenbezug herstellende ldentifizierung,
vorzunehmen, der zur Erreichung des wissenschaftlichen Forschungszwecks gar nicht erforderlich
oder beabsichtigt sei. Die Einwilligungseinholung wirde deshalb nicht nur einen unverhaltnismafigen
Aufwand verursachen, sondern zumindest teilweise dem Schutzzweck der § 1 Abs. 1 und § 7 DSG

zuwiderlaufen.

Das offentliche Interesse begrindete die Antragstellerin damit, dass durch den Einsatz der MOB
Verkehrskonflikte, objektiv und reprasentativ analysiert werden sollten. Dadurch soliten Manahmen
erforscht werden, die insbesondere ungeschitzte Verkehrsteilnehmerinnen vor schweren
Verletzungen oder gar dem Tod bewahren. Die Antragstellerin erachte das &ffentliche Interesse der
MOB aufgrund der Steigerung der Stralenverkehrssicherheit daher als gegeben.

Zur fachlichen Eignung wurde ausgefuhrt, dass die Datenverarbeitung ausschlieflich durch bestimmte,
geschulte, Ober das Datengeheimnis aufgeklarte Mitarbeiterinnen die im Bereich der
Verkehrssicherheit forschen erfolgen solle. Soweit fur die Berechnung von Bewegungspfaden die
Mithilfe von Auftragsverarbeitern notwendig sei, wirden nur solche herangezogen werden, die die
Einhaltung datenschutzrechtlicher Bestimmungen sicherstellen kénnten. Weiters wirden
Auftragsverarbeiter, und die von diesen eingesetzten Personen, vertraglich zur vertraulichen
Behandlung personenbezogener Daten verpflichtet. Dariber hinaus missten potenzielle
Auftragsverarbeiter der Antragstelierin auch nachweisen, dass sie geeignete
Datensicherheitsmanahmen ergreifen kénnten.

Die Erklarung eines Verfugungsbefugten sei nicht erforderlich, da die fur die Forschungszwecke
erforderlichen Daten durch die Antragstellerin seibst ermittelt wiirden, weshalb keine Erkldrung nach
§ 7 Abs. 4 DSG erforderlich sei.

B. Sachverhaltsfeststellungen
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Die Antragstellerin hat das 6ffentliche Interesse (Forschung zur Vermeidung von Verkehrsunféllen) an

der beantragten Verwendung ausreichend dargelegt. Ein Vorliegen eines &ffentlichen Interesses kann
beispielsweise dann vorliegen, wenn das Forschungsvorhaben der Unfallprévention dient (vgl. Bresich
u.a., DSG, Datenschutzgesetz Kommentar, § 7, Rz. 23) bzw. im Nutzen far die
StraBenverkehrssicherheit in Osterreich liegt.

Wie sich aus den Sachverhaltsfeststellungen ergibt, ist die Antragstellerin eine aligemein anerkannte
Forschungseinrichtung, die Gewahr dafur bietet, dass die Studie, samt damit verbundener
Datenverwendung, von qualifizietem Fachpersonal bzw. dem Datenschutz verpfiichteten
Auftragsverarbeitern durchgefiihrt wird, weshalb auch die Vo~ *ssetzung von § 7 Abs. 3 Z 3 DSG erfiillt

ist. Da die personenbezogenen Daten von der Antragstellerin selbst ermittelt werden, ist auch keine
Erkiarung gemaf § 7 Abs. 4 DSG einzuholen/beizufiigen.

Zu Spruch=~kt 2

Die erteilten Auflagen dienen der Datensicherheit bei der Verarbeitung der Daten sowie der Sicherung
des Datengeheimnisses.

Zu Spruchpunkt 3

Der Kostenpunkt des Spruchs (Verwaltungsabgabe) stiitzt sich auf die zitierten Bestimmungen. Die
Erteilung einer Genehmigung der Datenverarbeitung fir wissenschaftliche Forschungszwecke ist nicht
von der Gebiihren- und Abgabenbefreiungsklausel des § 69 Abs. 6 DSG umfasst.

Diese Summe ist auf das Konto BAWAG P.S.K.,, Georg-Coch-Platz 2, 1018 Wien, IBAN:
AT460100000005490031, BIC: BAWAATWW, lautend auf die Datenschutzbehdrde, einzuzahlen.
Als Verwendungszweck moge die Geschiftszahl sowie das Erledigungsdatum angegeben
werden,

Somit war spruchgemaf zu entscheiden.
MITTEILUNG

Mit der Zustellung der Erledigung Ihres Antrages gemaR § 7 Abs. 3 DSG ist eine Gebthrenschuld nach
dem Geblhrengesetz 1957 (GebG), BGBI Nr. 267/1957 idgF, entstanden (vgl. wiederum § 7 Abs. 3
DSG iVm § 69 Abs. 6 DSG und §§ 11 Abs. 1 Z1iVm § 14 TP 6 GebG).

Die feste Gebiihr betrdgt im vorliegenden Fall 14,30 Euro.

Bei Nichtbezahlung der Gebihr ist die Datenschutzbehérde gemaR § 34 Abs. 1 GebG verpflichtet, den
Sachverhalt dem zustandigen Finanzamt zwecks Einleitung des abgabenrechtlichen Verfahrens









